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Motivace

Využit́ı v bezpečnosti: Ne vše v śıti je legitimńı provoz

Předpokládáme, že alespoň (výrazná) většina provozu je
legitimńı

Nežádoućı provoz se neč́ım od legitimńıho lǐśı → projev́ı se
jako anomálie

Použit́ı technik strojového učeńı
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Proč takhle?

”Klasické” metody často spoléhaj́ı na databázi známých útoku

Problém s odhaleńım neznámých útok̊u, časté aktualizace

Lze použ́ıt i bez inspekce obashu

Nevad́ı šifrováńı obsahu, lze použ́ıt i ve velké śıti

Problém bývá s přesnost́ı detekce - obvykle vyšš́ı ḿıra falešných
alarmů
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Detekce anomálíı

Obecně: identifikovat data, která se lǐśı od většiny ostatńıch

Postup:
Zvolit reprezentaci dat (jako n-dimenzionálńı vektory, časovou
řadu,...)

Zálež́ı na konkrétńı aplikaci

Každému vzorku p̌rǐradit hodnotu anomálie
Reportovat data s hodnotou anomálie věťśı než zvolený práh

Jak určit hodnotu anomálie? Jak zvolit práh?
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Algoritmy

Pár př́ıkladů:

Metody založené na vzdálenosti od nejbližš́ıch sousedů

Local Outlier Factor (LOF)

One-class SVM

Využit́ı odhadu pravděpodobnostńı distribuce známých dat

Určeńı anomálie pomoćı věrohodnosti vzorku (log-likelihood)

Metody využ́ıvaj́ıćı PCA (Principal Component Analysis)

Detekce významné odchylky od predikce časové řady
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Náhodné projekce

Použ́ıvá odhad pravděpodobnosti, n-rozměrnou distribuci nahrazuje
k jednorozměrnými distribucemi

Zvoĺıme k náhodných vektor̊u w1, ...,wk ∈ Rn

Pro x ∈ Rn urč́ıme hodnotu anomálie:

Anom(x) = −
1

k

k∑

i=1

log(pi (w
T

i · x))

pi je odhad pravděpodobnosti výskytu hodnoty wT

i
· x , pomoćı

histogramu dosud pozorovaných hodnot (lze aktualizovat on-line)

[T. Pevný: Anomaly Detection by Bagging]
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Principal Component Analysis

Transformace souřadnic, nové souřadnice určeny vlastńımi vektory
kovariančńı matice dat Σ
Matice dat X ∈ Rm×n (se sťr. hodnotou 0):

Σ = 1
m−1

XTX

Významnost komponenty určena rozptylem dat v jej́ım směru,
komponenty jsou sěrazeny podle významnosti

Předpoklad: Pro reprezentaci normálńıch dat stač́ı prvńıch
k < n komponent (normal data sub-space)
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Principal Component Analysis

Komp. 1, ..., k - podprostor normálńıch dat

Komp. k + 1, ..., n - podprostor anomálńıch dat

Projekci vzorku x ∈ Rn lze rozložit na projekci na prostor
normálńıch dat (x ′) a na prostor anomálńıch dat (x ′′)
Hodnotu anomálie můžeme určit např.:

Anom(x) = ||x ′′||2

[Lakhina et al.: Diagnosing Network-Wide Traffic Anomalies]
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Principal Component Analysis - p̌ŕıklad

Stav śıtě sledujeme v časových kroćıch, pro každou IP adresu i ∈ I

v čase t drž́ıme Hτ

dPr
(i),Hτ

sPr
(i),Hτ

dIP
(i), τ ∈ {t − 5, ..., t − 1} -

entropie zdrojových port̊u, ćılových port̊u a ćılových IP adres →
15-dim. vektor pro každou adresu i ∈ I

Matice dat X ∈ R |I|×15 v čase t:

X = (Ht−5
dPr

(i),Ht−5
sPr

(i),Ht−5
dIP

(i), ...,Ht−1
dPr

(i),Ht−1
sPr

(i),Ht−1
dIP

(i)), i ∈ I

Dokáže např. odhalit vertikálńı/horizontálńı skenováńı śıtě

[Grill, Pevný: Detecting anomalous network hosts by means of PCA]
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Jak stanovit práh?

Různě:

Někdy je možné určit analyticky podle požadavk̊u na
přesnost/spolehlivost detekce

Přiḿıchat do dat simulované útoky a práh odhadnout podle
jejich hodnot anomá lie

Vždy reportovat x% dat s nejvyšš́ı hodnotou anomálie
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