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o VyuZiti v bezpe€nosti: Ne vSe v siti je legitimni provoz

o P¥edpokldddme, Ze alespoii (vyraznd) vétsina provozu je
legitimni

o NeZadouci provoz se ne¢im od legitimniho lisi — projevi se
jako anomilie

o Pouziti technik strojového uenf
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Proc¢ takhle?

"Klasické” metody €asto spoléhaji na databdzi zndmych Gtoku
@ Problém s odhalenim neznamych Gtokd, ¢asté aktualizace
Lze pouZit i bez inspekce obashu
o Nevadi Sifrovani obsahu, Ize pouZit i ve velké siti

Problém byva s presnosti detekce - obvykle vyssi mira fale$nych
alarmi
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Detekce anomalii

o Obecné: identifikovat data, ktera se li&i od vé&tsiny ostatnich

o Postup:
@ Zvolit reprezentaci dat (jako n-dimenzionalni vektory, asovou
¥fadu,...)

o ZileZi na konkrétni aplikaci

o KaZdému vzorku pFifadit hodnotu anomalie
o Reportovat data s hodnotou anomalie vétsi nez zvoleny prah

Jak urcit hodnotu anomalie? Jak zvolit prah?
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Algoritmy

Par priklada:
o Metody zaloZené na vzdalenosti od nejblizSich sousedii
s Local Outlier Factor (LOF)
o One-class SVM
o Vyuziti odhadu pravdépodobnostni distribuce znamych dat
s Urgeni anomalie pomoci vérohodnosti vzorku (log-likelihood)

o Metody vyuzivajici PCA (Principal Component Analysis)

o Detekce vyznamné odchylky od predikce ¢asové fady
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Nahodné projekce

Pouzivad odhad pravdépodobnosti, n-rozmérnou distribuci nahrazuje
k jednorozmérnymi distribucemi

@ Zvolime k ndhodnych vektorli wy, ..., w, € R"

@ Pro x € R" uréime hodnotu anomalie:
1 k
Anom(x) = —+ Zl log(pi(w;” - x))
1=

pi je odhad pravdépodobnosti vyskytu hodnoty W,-T - X, pomoci
histogramu dosud pozorovanych hodnot (lze aktualizovat on-line)

[T. Pevny: Anomaly Detection by Bagging]
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Principal Component Analysis

Transformace soufadnic, nové soufadnice uréeny vlastnimi vektory
kovarian¢ni matice dat
Matice dat X € R™*" (se stf. hodnotou 0):

y =L xTx

m—1

o Vyznamnost komponenty urena rozptylem dat v jejim sméru,
komponenty jsou sefazeny podle vyznamnosti

o P¥edpoklad: Pro reprezentaci normalnich dat sta&i prvnich
k < n komponent (normal data sub-space)
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Principal Component Analysis

o Komp. 1,..., k - podprostor normdlnich dat

o Komp. k+1,...,n - podprostor anomdlnich dat

Projekci vzorku x € R" Ize rozlozit na projekci na prostor
normalnich dat (x’) a na prostor anomilnich dat (x”)
Hodnotu anomélie miZeme urit napt.:

Anom(x) = |x"|I?

[Lakhina et al.: Diagnosing Network-Wide Traffic Anomalies]
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Principal Component Analysis - p¥iklad

Stav sité sledujeme v &asovych krocich, pro kazdou IP adresu i € 1
v tase t drzime Hp (i), Hp, (1), Hyp(i), 7 € {t = 5,...,t — 1} -
entropie zdrojovych portl, cilovych portl a cilovych IP adres —
15-dim. vektor pro kazdou adresu i € 1

Matice dat X € RII*15 y ¢ase t:

t-5 t-5 t-5 t—1 t-1 t-1 :
= (Hapr (1), Hepy (1), Hgp' (1) -+ Hapy (1), Hepy (1), Hgip (i), 1 € 1
Dokéze nap¥. odhalit vertikalni/horizontaIni skenovani sit&

[Grill, Pevny: Detecting anomalous network hosts by means of PCA]
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Jak stanovit prah?

Rizné:
o Nékdy je moZné urcit analyticky podle poZadavki na
presnost/spolehlivost detekce

@ PF¥imichat do dat simulované Gtoky a prah odhadnout podle
jejich hodnot anoma lie

o VZdy reportovat x% dat s nejvy33i hodnotou anomdlie
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