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HesSovani

Zakladni pojmy

@ Znaceni: [n] ={0,...,n— 1}

@ Mame univerzum U vSech prvku

@ Chceme ulozit podmnozinu S C U velikosti n

UloZzime S do pole velikosti m pomoci heSovaci funkce h: U — M, kde M = [m]
HeSovacim systémem H rozumime libovolnou mnozinu heSovacich funkci

Dva prvky x, y € S koliduji, jestlize h(x) = h(y)

UvaZzujeme universum U = [u] pro libovolné u € N, pokud neni uvedeno jinak
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c-universalni heSovaci systém

c-universalni systém (ekvivalentni definice)

Systém hedovacich funkci # je c-universalni, jestlize pro véechna riizna x,y € U ©
@ podet hesovacich funkei h € H spliiujicich h(x) = h(y) je nejvyse <4
@ nahodné zvolena h € H spliiuje P[h(x) = h(y)] < £ ® ®

Ptiklad c-universalniho heSovaciho systému

@ Parametry: p a m, kde p > u je prvocislo

@ Hesovaci funkce ha(x) = (ax mod p) mod m

@ HeSovaci systém H = {has; a € [p]} je c-universalni

@ Hesovaci funkce ze systému H je uréena hodnotou a

@ Tedy nahodny vybér hesovaci funkce z # je nahodné vygenerovani a € [p]
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@ Navic obvykle vyzadujeme, aby heSovaci funkci $lo spocitat v éase O(1) a aby
funkci bylo mozné popsat O(1) parametry.

© Nahodny vybér hesovaci funkce ma vzdy rovnomérné rozdéleni na celém
systému.

© UplIné nahodny hesovaci systém je 1-universalni, protoze h(x) padne do n&jaké
pfihradky a h(y) ma uniformni distribuci nezavislou na h(x), a proto
PIh(x) = h(y)] = -
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(k,c)-nezavisly heSovaci systém

(2,c)-nezavisly systém heSovacich funkci (ekvivalentni definice)

Systém heSovacich funkci # je (2, ¢)-nezavisly, pokud pro kazdé xi,x € U a x1 # Xz
azi,zeM

eliad]
m2
@ nahodné zvolena h € H splnuje P[h(x) = z1 a h(x2) = 2] < %

@ pocet h € H splhujicich h(x1) = z1 a h(x2) = 2z je nejvyse

(k, c)-nezdvisly systém hesovacich funkci

Nechtk e N, K ={1,...,k}ac>1.
Systém hesovacich funkci H je (k, c)-nezavisly, pokud ndhodné zvolena h € # splfiuje

. (o
Plh(x) = z¥i € K| < —

pro vSechna po dvou rtiznd xi, ..., xx € U avsechna zi,...,zx € M.

k-nezavisly systém heSovacich funkci

@ Systém H je k-nezavisly, pokud je (k, c)-nezavisly pro néjaké ¢ > 1.

@ Systém H je silné k-nezavisly, pokud je (k, 1)-nezavisly.
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Universalni a nezavisly heSovaci systém: Vlastnosti

@ Systém H = {ha(x) = a, a € M} je 1-nezavisly, ale nepouzitelny ©
@ V definici k-nezavislého systému nemiizeme vyzadovat, aby piihradky zi, .. ., Z«
byly po dvou rizné @

© (k, c)-nezavisly systém hesovacich funkci je (k — 1, ¢)-nezavisly ®
Q (2, ¢)-nezavisly systém hesovacich funkci je c-universalni ®

@ Existuje 1-universalni systém, kiery neni 2-nezavisly ®

Q Existuje silné k-nezavisly systém, ktery neni (k + 1)-nezavisly ®

@ Pro kazdy heSovaci systém H a pro v§echna po dvou rtizna xi, ..., xx € U existuji
z21,...,2x € Mtakova, ze P[h(x;) = z Vi € K] > # Q)

Q Jestlize H je silné k-nezavisly, pak pro po dvou rizna xi, ..., xx € U apro
Z1,...,Zk €M

o Plh(x;) = zVie K] = 1
o Plh(xk) = zx|h(x;) = ziVi=1,... . k—1]= L

Q Jestlize H je (k, c)-nezavisly, pak |#H| > ’”Tk a na identifikaci funkce z |H)|
potfebujeme alespon k log m — log ¢ bit(
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@ Z tohoto dlivodu jsme definovali k-nezavislost pro k > 2,

@ Podle takto upravené definice by systém H = {ha(x) = a; a € M} byl k-nezavisly
pro libovolné k,

Q Plh(x) =zVi=1,. —1]—P[szeM h(x) = zVie K] <
szeM Plh(x)) = z,V/ e K] < m = mk :

Q PIh(x) = hiy)] = P[3z € M : h(x ) =zah(y) =21 <3 ,cyPlh(x)=zah(y) =
7] < mm2 = E

@ Uvazujme systém H vSech funkci h: U — M takovych, ze h(0) = 0 a h(1) =1, t,.
dva prvky maji pevné prihradky a ostatni prvky nahodné prihradky. Pak
Plh(x) = h(y)] < L, ale P[h(0) =0a h(1) =1] =1.

QH={h:U—>M, h(0)+h(1) -+ h(k) =0 mod m}

@ Kdyby P[h(x) = z;Vi € K] < ¢ pro véechna zi, ..., zx € M, pak
1= P[Elz1,.. Zk €M h(xi) =zivie K] <32, ., enPlh(x)=2zVie K] <
m* mk =1.

Q Zvolme W € Haxi,...,x, € Urlzné. Necht z; = h'(x;) a B znaCi pocet h € H
splnujicich h(x;) = z pro véechna ieK. ZFejmé >1.2Z

Plh(x) = z;Vi € K] = 157 < % plyne [H| > m
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Linearni kongruence

Pro libovolna rGzna xi, X2 € [p] rovnice

yi=axi+b modp

Yo=axa+b modp
definuji bijekci mezi (a, b) € [p]? a (y1, y2) € [p]?, kde p je prvoéislo.
Pro danou dvojici (y1, y2) existuje jedina dvojice (a, b) splfujici rovnice

@ Odeétenim dostavame a(xi — x2) =p y1 — yo ©
@ Vtélese GF(p) = 7, dostavame a= (y1 — y2)(x1 — x2) ™', b= y1 — axq

Pozorovani

@ Necht p > |U| je prvocislo, kde U = [u]
@ Uvazujme hesovaci funkci h, p(x) = ax + b mod p
@ Pak systém H = {h.p; a,b € [p]} je (2,1)-nezavisly @
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@ =, znadi rovnost modulo n

© Dukaz plyne z pfedchéazejiciho lemmatu, protoze bijekce zarucuje, ze pro rizna
X1, X2 € [p] @ y1, ¥2 € [p] existuje pravé jedna h € H takova, ze h(x1) = y1 a
h(x) = ye.
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Skladani modulo m

@ Necht systém # je (2, ¢)-nezévisly z Udo [rlam < r
@ Pak H mod m = {x — h(x) mod m; h € H} je 2c-universalni a (2, 4c)-nezavisly

@ Zvolme rlizna x4, x2 € U a oznaéme y; = h(x1) a y> = h(x2)
@ 2c-universalnost:
Plh(x1) =m h(xe)] = 3y, =y, PI(x1) = y1 @ h(x2) = yel
Plh(x1) = y1 a h(x2) = ya] < c/r?
Sumu sc¢itame pres r hodnot y; a [r/m] hodnot y»
[L] < rEm=1 -~ 2r
m — m — m
Celkem P[h(x1) =m h(x)] < 5 -r- & = 2

@ (2,4c)-nezavislost
o Plh(x1) = z1 ah(xe) = 22] = 30}, = 2 ayy=pz, PLI(X1) = y1 @ h0x2) = ye]
e Sumu séitdme pres nejvysSe [r/m] hodnot y; a y»

2
o Celkem P[h(x;) = z1 @ h(xe) = 22] < & - (275) = 4¢
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Multiply-mod-prime

Pozorovani

@ Necht p > |U| je prvocislo, kde U = [u]
@ Uvazujme heSovaci funkci hs p(x) = ax + b mod p
@ Pak systém H = {h.p; a,b € [p]} je (2, 1)-nezavisly O

@ Necht systém # je (2, c)-nezavisly z Udo [rlar > m

@ Pak H mod p = {x — h(x) mod p; h € H} je 2c-universalni a (2, 4c)-nezavisly

Pozorovani: Systém Multiply-mod-prime

@ Necht p > |U| > m je prvocislo, kde U = [u]

@ hyp(x) = (ax + b mod p) mod m

@ H = {hap; a,be [pl}

@ Systém 7 je 2-universalni a (2,4)-nezavisly, ale neni 3-nezavisly

Jirka Fink Datové struktury | 8/16



@ Dukaz plyne z nasledujiciho lemmatu, protoZe bijekce zarucuje, ze pro rlizna
X1, X2 € [p] @ y1, ¥2 € [p] existuje pravé jedna h € H takovd, ze h(x1) = y1 a
h(x) = ye.
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Zobecnéné modulo m

@ Necht systém # je (k, ¢)-nezavisly z U do [r] a r > 2km
@ Pak H mod m = {x — h(x) mod m; h € H} je (k,2c)-nezavisly

@ Zvolme rizna xy,..., Xk € U, z1,..., 2 € M a ozna¢me y; = h(x;)
@ P[h(x;) mod m=z;Vie K] = Plyi=m z Vi € K]
@ Sumu s¢itame pres nejvyse [L] < Z2=1 hodnot y1, . . ., Y«

@ Zodhadu 1 + x < € plyne
Plh(x)) mod m=z Vi€ K] < § - (=m=1)" = ¢ . (rem=1)¥ <
k
w1 D) = I e K
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Poly-mod-prime

@ Necht systém % je (k, ¢)-nezavisly z U do [r] a r > 2km
@ Pak H mod m = {x — h(x) mod m; h € H} je (k,2c)-nezavisly

Véta z algebry: Jednozna¢nost interpolace polynomem

Pro kazdé téleso T, k > 1 celoCiselne, po dvou rizna xi,...,xx € Tays,...,yk € T
existuje pravé jeden polynom pa(x) = - aix’ stupné k — 1 s koeficienty
&, ...,ak—1 € T takovy, Zze p(x;) = y; pro vSechna i € K.

Pozorovani: Systém Poly-mod-prime

@ Necht p je prvoéislo, a € Zf, x € Zp

® ha(x) = 15 aix’

o Systém P, = {has; a € Z}} je (k, 1)-nezavisly @

@ Systém Px mod m je (k, 2)-nezavisly pro p > 2km ®
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@ Dukaz pfimo plyne z jednoznaénosti polynomu

@ Jestlize p je prvocislo, tak heSovaci funkci Ize zapsat jako ha(x) = (Zf;o‘ ax'
mod p) mod m, kde aritmetické operace jsou nad celymi &isly.
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Multiply-shift

@ Pfedpokladame, ze |U| =2% am =2/
@ ha(x) = (ax mod 2) >> (w — /)
@ 7 = {ha; aje liché w-bitové &islo }

Implementace v C

uint64_t hash(uint64_t x, uint64_t 1, uinté6d_t a)
{ return (a*xx) >> (64-1); } )

Vlastnosti systému multiply-shift

@ 2-universalni
@ Velmi rychly na realnych pocitacich
@ V praxi ¢asto pouzivany

@ Cely vypocet musi byt proveden v neznaménkovych celociselnych typech, protoze
ze soucinu ax potrebujeme ziskat poslednich w bitd

V.
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Tabulkové hesSovani
Tabulkové hesSovani

@ @ znaci bitovy XOR

@ Piedpokladame, 2e u=2" am=2' a w je nasobek d > 2

@ Bitovy zapis Cisla x € U rozdélime na d &asti x', ..., x? po ¥ bitech

@ Prokazdé i=1,...,d vybereme nahodnou he$ovaci funkci T; : [2*/9] — M
@ Hedovaci funkce je h(x) = T1(x") @ - -- @ Tq(x?)

@ K vygenerovani h potfebujeme d - 2*/9 nahodnych &isel z rozsahu M = [2/]

llustrativni priklad

@ Uvazumew =12ad =3
@ Nejprve vygeneruje ndhodné funkce Ty, T2, Tz : [2*] = M
o Gislo x = 101100111001 rozdélime na x' = 1011, x2 = 0011 a x* = 1001

@ Vypocet heSovaci funkce je
h(x) = Ti1(x") ® T2(x®) @ Ta(x®) = T4 (1011) @ T>(0011) @ T3(1001)

Univerzalita

Tabulkové heSovani je silné 3-nezavislé, ale neni 4-nezavislé.
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Tabulkové hesovani

Tabulkové heSovani

@ Ptedpokladame, 7e u = 2" a m = 2' a w je nasobek d

@ Bitovy zapis &isla x € U rozdélime na d &asti x',...,x% po % bitech

@ Prokazdéi=1,...,d vybereme nahodnou hesovaci funkci T; : [2*/9] — M
@ Hesovaci funkce je h(x) = T1(x") @ - - - @ Ty(x?)

Univerzalita

Tabulkové heSovani je 3-nezavislé, ale neni 4-nezavislé.

Dlkaz 2-nezavislosti (3-nezavislost je ponechana na cviceni)

@ Méjme dva prvky x; a x; lisici se v i-tych ¢astech
@ Necht hi(x) = Thi(x") @ - @ T (X @ Tia(xX) @ --- @ Ty(x9)
® Plh(x) = z1] = Plhi(x1) @ Ti(x]) = 1] = P[Ti(x{) = z1 @ hi(x1)] =
@ Nahodné jevy h(x1) = z1 a h(x2) = 2> jsou nezavislé

o Nahodné proménné T;(x]) a T;(x3) jsou nezavislé

o Nahodné jevy Ti(x;) = zy @ hi(x1) a Ti(x}) = Zo @ hi(x2) jsou nezavislé
o P[h(X1) =2z a h(Xg) = 22] = P[h(X1) = Z1]P[h(X2) = Zz] = #
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@ Ti(x}) nabyvéa vSech hodnot z M se stejnou pravdépodobnosti L anahodné
proménné T;(x)) a z; & hi(x;) jsou nezavislé.

Jirka Fink Datové struktury | 13/16



Tabulkové hesovani

Tabulkové heSovani neni 4-nezavislé

@ Zvolime prvky xi, X2, X3 a X4 takové, Ze
o Gasti x4 splr‘1uj|’x1 =0, x1 =0, x1' =0proi>3
o Casti xo spliuji x2 =1, x2 =0, x2 =0proi>3
o Casti x3 spliuji x3 =0, x3 =1, x3 =0proi>3
o Casti x4 spliuji x} =1, x2 =1, x; =0proi >3
e Plati h(X1) (&) h(Xg) (o) h(Xg) = h(X4)
© Zvolme libovolna z1,zs, zzanecht zs = 21 & 2 & z3
Q Jestlize h(x1) = z1, h(x2) = 22 a h(xs) = z3, pak plati h(xs) = zs
Q Plh(xi) =z1ah(x)=2zah(xs)=zsah(x)=2z]=%>%
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HesSovani posloupnosti pevné délky

Scalar-mod-prime
@ Chceme hesSovat d-tici xi, ..., X4 € Zp, kde p je prvocislo

° {x1,...,xd — 37 aix; mod p; a € Zg} je 1-universalni

° {x1,...,xd — b+ Ej; ajx; mod p; a € Zg,b € Zp} je (2,1)-nezavisly

° {x1 yeees Xg = (b + Ej; ajx; mod p) mod m; a € Zg7 be Zp} je (2,4)-nezavisly

i

Dukaz 1-universalnosti ®

@ M&jme rizné x, y € 73 a BUNO predpokladejme, ze x; # y;

o Pla-x=pa-y]=Pla-(x—y) = 0] = P |a =p =230 | _1/p @

X1 =N
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@ Pro 2-nezavislost staci podobné nahlednout, Ze aj, b jsou jednoznacéné uréené.

© Nahodna proménnéa a; musi nabyvat jednu konkrétni hodnotu, coz nastane s
pravdépodobnosti 1/p.
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HeSovani fetézcl riznych délek

Poly-mod-prime pro rGizné dlouhé retézce |

@ Chceme heSovat fetézec xi, ..., Xq € Zp, kde p je prvocislo
o {x1,...,xd — Zf:‘01 Xi1@ mod p; ac [p]} je d-universalni

@ Dva rtizné polynomy stupné nejvyse d — 1 maji nejvySe d spolecnych bodd, takze
existuje nejvyse d kolidujicich hodnot a.

Poly-mod-prime pro rizné dlouhé fetézce I
@ Chceme heSovat fetézec xi,...,xy € U do M, kde p > m je prvocislo

@ hapo(Xt,. .., Xq) = (b+ X%, X118 mod p) mod m

@ H ={hape; ab,ce[p]}
@ Plhapo(Xi,. .., Xa) = hape(X{,...,Xy)] < 2 pro rizné fetézce délek d,d’ < 2.
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