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Matematicko-fyzikálnı́ fakulta
Univerzita Karlova v Praze

Zimnı́ semestr 2024/25

Licence: Creative Commons BY-NC-SA 4.0
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Hešovanı́

Základnı́ pojmy
Značenı́: [n] = {0, . . . , n − 1}
Máme univerzum U všech prvků

Chceme uložit podmnožinu S ⊆ U velikosti n

Uložı́me S do pole velikosti m pomocı́ hešovacı́ funkce h : U → M, kde M = [m]

Hešovacı́m systémem H rozumı́me libovolnou množinu hešovacı́ch funkcı́

Dva prvky x , y ∈ S kolidujı́, jestliže h(x) = h(y)

Uvažujeme universum U = [u] pro libovolné u ∈ N, pokud nenı́ uvedeno jinak
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c-universálnı́ hešovacı́ systém

c-universálnı́ systém (ekvivalentnı́ definice)

Systém hešovacı́ch funkcı́ H je c-universálnı́, jestliže pro všechna různá x , y ∈ U 1

počet hešovacı́ch funkcı́ h ∈ H splňujı́cı́ch h(x) = h(y) je nejvýše c|H|
m

náhodně zvolená h ∈ H splňuje P[h(x) = h(y)] ≤ c
m

2 3

(k , c)-nezávislý systém hešovacı́ch funkcı́

Necht’ k ∈ N, K = {1, . . . , k} a c ≥ 1.
Systém hešovacı́ch funkcı́ H je (k , c)-nezávislý, pokud náhodně zvolená h ∈ H splňuje

P[h(xi) = zi ∀i ∈ K ] ≤ c
mk

pro všechna po dvou různá x1, . . . , xk ∈ U a všechna z1, . . . , zk ∈ M.

k -nezávislý systém hešovacı́ch funkcı́
Systém H je k -nezávislý, pokud je (k , c)-nezávislý pro nějaké c ≥ 1.

Systém H je silně k -nezávislý, pokud je (k , 1)-nezávislý.
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1 Navı́c obvykle vyžadujeme, aby hešovacı́ funkci šlo spočı́tat v čase O(1) a aby
funkci bylo možné popsat O(1) parametry.

2 Náhodný výběr hešovacı́ funkce má vždy rovnoměrné rozdělenı́ na celém
systému.

3 Úplně náhodný hešovacı́ systém je 1-universálnı́, protože h(x) padne do nějaké
přihrádky a h(y) má uniformnı́ distribuci nezávislou na h(x), a proto
P[h(x) = h(y)] = 1

m .
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Hešovánı́ se separovanými řetězci

Popis
V přihrádce j jsou uloženy všechny prvky i ∈ S splňujı́cı́ h(i) = j .

Implementace
std::unordered map v C++

Dictionary v C#

HashMap v Java

Dictionary v Python

Otázka
Je možné zajistit složitost operacı́ FIND, INSERT a DELETE O(log n) v nejhoršı́m
přı́padě? 1

Platı́ následujı́cı́ tvrzenı́?
Jestliže m = Θ(n) a pro hešovacı́ systém platı́, že očekávaný počet prvků v libovolné
přihrádce je O(1), pak očekávaná složitost operacı́ FIND, INSERT a DELETE je O(1). 2
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1 Pro každou přihrádku vytvořı́me vyhledávacı́ strom.
2 Pro systém H = {ha(i) = j ; j ∈ M} a přihrádku j ∈ M z linearity střednı́ hodnoty

platı́ E [{i ∈ S : h(i) = j}] =
∑

i∈S P[h(i) = j] = n
m = Θ(1), ale všechny prvky jsou

ve stejné přihrádce, takže složitost operacı́ je lineárnı́.
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Hešovánı́ se separovanými řetězci: Složitost

Pozorovánı́
Jestliže H je c-universálnı́, pak očekávaný počet prvků v přihrádce h(x) pro x ∈ U je
nejvýše cn

m .

Důkaz
E [| {y ∈ S : h(x) = h(y)} |] =

∑
y∈S P[h(x) = h(y)] ≤ cn

m

Důsledek
Jestliže H je c-universálnı́ a m = Ω(n), pak očekávaná složitost operacı́ FIND, INSERT
a DELETE je O(1).

Dynamická velikost tabulky, pokud dopředu neznáme počet prvků
Tabulku udržujeme ve velikosti n/4 ≤ m ≤ n

Při překročenı́ mezı́ tabulku dvakrát zmenšı́me/zvětšı́me přehešovánı́m všech
prvků novou hešovacı́ funkcı́

Amortizovaná očekávaná složitost operacı́ INSERT a DELETE je O(1)
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Hešovánı́ se separovanými řetězci: Nejdelšı́ řetězec

Definice
Posloupnost náhodných jevů En, n ∈ N se vyskytuje s velkou pravděpodobnostı́, pokud
existujı́ c > 1 a n0 ∈ N takové, že pro každé n ≥ n0 platı́ P[En] ≥ 1 − 1

nc .

Značenı́

Necht’ Aj je počet prvků v j-té přihrádce.

Věta: Délka nejdelšı́ho řetězce
Pokud m = Θ(n) a systém hešovacı́ch funkcı́ je úplně náhodný, pak délka nejdelšı́ho
řetězce maxj∈M Aj = Θ( log n

log log n ) s velkou pravděpodobnostı́.

Poznámka

Dokážeme, že P[maxj Aj ≤ (1 + ϵ) log n
log log n ] > 1 − 1

n
ϵ
3

pro všechna ϵ > 0. 1

Důsledek: Očekávaná délka nejdelšı́ho řetězce
Pokud α = Θ(1) a systém hešovacı́ch funkcı́ je úplně náhodný, pak očekávaná délka
nejdelšı́ho řetězce je E [maxj∈M Aj ] = Θ( log n

log log n ). 2
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1 Nebudeme dokazovat, že maxj∈M Aj = Ω( log n
log log n ) s velkou pravděpodobnostı́.

2 Pro ϵ = 3 dostáváme P[maxj Aj ≤ 4 log n
log log n ] > 1 − 1

n . Tedy E [maxj∈M Aj ] ≤
P[maxj Aj ≤ 4 log n

log log n ] · 4 log n
log log n + P[maxj Aj > 4 log n

log log n ] · n ≤ 4 log n
log log n + 1.

Důkaz E [maxj∈M Aj ] = Ω( log n
log log n ) vynecháváme.
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Hešovánı́ se separovanými řetězci: Nejdelšı́ řetězec

Chernoffův odhad

Necht’ X1, . . . ,Xn jsou nezávislé náhodné proměnné majı́cı́ hodnoty {0, 1}. Označme
X =

∑n
i=1 Xi a µ = E [X ]. Pak pro každé c > 1 platı́

P[X > cµ] <
e(c−1)µ

ccµ .

Důkaz: P[maxj Aj ≤ (1 + ϵ) log n
log log n ] > 1 − 1

n
ϵ
3

1 Iij je náhodná proměnná indikujı́cı́, zda i-tý prvek patřı́ do j-té přihrádky
2 Platı́ Aj =

∑
i∈S Iij

3 Mějme ϵ > 0
4 Označme µ = E [A1] = n/m
5 Dále c = (1 + ϵ) log n

µ log log n

6 Platı́ P[maxj Aj > cµ] = P[∃j : Aj > cµ] ≤
∑

j P[Aj > cµ] = mP[A1 > cµ]

7 Aplikujeme Chernoffův odhad na proměnné Ii1 pro i ∈ S

8 Platı́ P[maxj Aj > cµ] ≤ mP[A1 > cµ] < m e(c−1)µ

ccµ = me−µecµ−cµ log c
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Hešovánı́ se separovanými řetězci: Nejdelšı́ řetězec

Důkaz: P[maxj Aj ≤ (1 + ϵ) log n
log log n ] > 1 − 1

n
ϵ
3

Označili jsme c = (1 + ϵ) log n
µ log log n a odvozujeme

P[max
j

Aj > cµ] < me−µecµ−cµ log c

= me−µe(1+ϵ) log n
log log n −(1+ϵ) log n

log log n log
(

(1+ϵ) log n
µ log log n

)

= me−µn
1+ϵ

log log n −
1+ϵ

log log n log
(

(1+ϵ)log n
µ log log n

)

= me−µn
1+ϵ

log log n −(1+ϵ)+ 1+ϵ
log log n log( µ

1+ϵ
log log n)

=
m

n1+ ϵ
2

e−µn− ϵ
2 + 1+ϵ

log log n +(1+ϵ)
log( µ

1+ϵ
log log n)

log log n

<
1

n
ϵ
2

me−µ

n
n0 <

1
n

ϵ
3

. . . pro dostatečně velká n

Protože − ϵ
2 + 1+ϵ

log log n + (1 + ϵ)
log( µ

1+ϵ
log log n)

log log n < 0 pro dostatečně velká n.

Tedy P[maxj Aj ≤ (1 + ϵ) log n
log log n ] > 1 − 1

n
ϵ
3

.
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Délka nejdelšı́ho řetězce 1

4 6 8 10 12 14 16 18 20 22 24 26 28 30
2

4

6

8

10

12

14

Velikost tabulky [log2(n)]

D
él

ka
ne

jd
el

šı́
ho

ře
tě

zc
e

Maximum
Průměr

1.966 log n
log(log n) − 1.613
Minimum

Jirka Fink Datové struktury I 9 / 18



1 Hodı́me n mı́čů do n košů. Kolik mı́čů je v nejplnějšı́m koši v závislosti na n? Pro
každé n provádı́me 100 experimentů, ze kterých se dı́váme na minimum,
maximum a průměr. Interpolace funkcı́ 1.966 log n

log(log n) − 1.613 má chybu (součet
čtverců rozdı́lu) 0.682 a pro funkci 0.466 log n + 2.254 je chyba 0.68, takže na
ověřenı́ správnosti odhadu log n

log(log n) bychom potřebovali zkoušet většı́ hodnoty n,
ale na to už nemáme dost paměti.
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Vı́ce-přihrádkové hešovánı́ se separovanými řetězci

2-přihrádkové hešovánı́
Prvek x může být uložen v přihrádce h1(x) nebo h2(x) a nový prvek vkládáme do
přihrádky s menšı́m počtem prvků, kde h1 a h2 jsou dvě hešovacı́ funkce.

2-přihrádkové hešovánı́: Délka nejdelšı́ho řetězce (bez důkazu)
Očekávaná délka nejdelšı́ho řetězce je O(log log n).

k -přihrádkové hešovánı́
Prvek x může být uložen v přihrádkách h1(x), . . . , hk (x) a nový prvek vkládáme do
přihrádky s menšı́m počtem prvků, kde h1, . . . , hk jsou hešovacı́ funkce.

k -přihrádkové hešovánı́: Délka nejdelšı́ho řetězce (bez důkazu)

Očekávaná délka nejdelšı́ho řetězce je O
(

log log n
log k

)
.

Jirka Fink Datové struktury I 10 / 18



Skládánı́ modulo m

Lemma

Necht’ systém H je (2, c)-nezávislý z U do [r ] a m ≤ r

Pak H mod m = {x → h(x) mod m; h ∈ H} je 2c-universálnı́ a (2, 4c)-nezávislý

Lemma

Necht’ systém H je (k , c)-nezávislý z U do [r ] a r ≥ 2km

Pak H mod m = {x → h(x) mod m; h ∈ H} je (k , 2c)-nezávislý

Důkaz
Zvolme různá x1, . . . , xk ∈ U, z1, . . . , zk ∈ M a označme yi = h(xi)

P[h(xi) mod m = zi ∀i ∈ K ] =
∑

P[yi ≡m zi ∀i ∈ K ]

Sumu sčı́táme přes nejvýše
⌈ r

m

⌉
≤ r+m−1

m hodnot y1, . . . , yk

Z odhadu 1 + x ≤ ex plyne
P[h(xi) mod m = zi ∀i ∈ K ] ≤ c

rk ·
( r+m−1

m

)k
= c

mk ·
( r+m−1

r

)k ≤
c

mk ·
(
1 + m

r

)k
= c

mk · ekm/r ≤ c
mk · e1/2 ≤ 2c

mk
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Poly-mod-prime

Lemma

Necht’ systém H je (k , c)-nezávislý z U do [r ] a r ≥ 2km

Pak H mod m = {x → h(x) mod m; h ∈ H} je (k , 2c)-nezávislý

Věta z algebry: Jednoznačnost interpolace polynomem

Pro každé těleso T , k > 1 celočı́selné, po dvou různá x1, . . . , xk ∈ T a y1, . . . , yk ∈ T
existuje právě jeden polynom pa(x) =

∑k−1
i=0 aix i stupně k − 1 s koeficienty

a0, . . . , ak−1 ∈ T takový, že p(xi) = yi pro všechna i ∈ K .

Pozorovánı́: Systém Poly-mod-prime

Necht’ p je prvočı́slo, a ∈ Zk
p , x ∈ Zp

ha(x) =
∑k−1

i=0 aix i

Systém Pk =
{

ha; a ∈ Zk
p
}

je (k , 1)-nezávislý 1

Systém Pk mod m je (k , 2)-nezávislý pro p ≥ 2km 2
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1 Důkaz přı́mo plyne z jednoznačnosti polynomu
2 Jestliže p je prvočı́slo, tak hešovacı́ funkci lze zapsat jako ha(x) = (

∑k−1
i=0 aix i

mod p) mod m, kde aritmetické operace jsou nad celými čı́sly.
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Multiply-shift

Multiply-shift

Předpokládáme, že |U| = 2w a m = 2l

ha(x) = (ax mod 2w ) >> (w − l)

H = {ha; a je liché w-bitové čı́slo }

Implementace v C
uint64_t hash(uint64_t x, uint64_t l, uint64_t a)
{ return (a*x) >> (64-l); }

Vlastnosti systému multiply-shift
2-universálnı́

Velmi rychlý na reálných počı́tačı́ch

V praxi často použı́vaný

Celý výpočet musı́ být proveden v neznaménkových celočı́selných typech, protože
ze součinu ax potřebujeme zı́skat poslednı́ch w bitů
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Tabulkové hešovánı́

Tabulkové hešovánı́
⊕ značı́ bitový XOR

Předpokládáme, že u = 2w a m = 2l a w je násobek d ≥ 2

Bitový zápis čı́sla x ∈ U rozdělı́me na d částı́ x1, . . . , xd po w
d bitech

Pro každé i = 1, . . . , d vybereme náhodnou hešovacı́ funkci Ti : [2w/d ] → M

Hešovacı́ funkce je h(x) = T1(x1)⊕ · · · ⊕ Td(xd)

K vygenerovánı́ h potřebujeme d · 2w/d náhodných čı́sel z rozsahu M = [2l ]

Ilustrativnı́ přı́klad
Uvažujme w = 12 a d = 3

Nejprve vygeneruje náhodné funkce T1,T2,T3 : [24] → M

Čı́slo x = 101100111001 rozdělı́me na x1 = 1011, x2 = 0011 a x3 = 1001

Výpočet hešovacı́ funkce je
h(x) = T1(x1)⊕ T2(x2)⊕ T3(x3) = T1(1011)⊕ T2(0011)⊕ T3(1001)

Univerzalita
Tabulkové hešovánı́ je silně 3-nezávislé, ale nenı́ 4-nezávislé.
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Tabulkové hešovánı́

Tabulkové hešovánı́

Předpokládáme, že u = 2w a m = 2l a w je násobek d

Bitový zápis čı́sla x ∈ U rozdělı́me na d částı́ x1, . . . , xd po w
d bitech

Pro každé i = 1, . . . , d vybereme náhodnou hešovacı́ funkci Ti : [2w/d ] → M

Hešovacı́ funkce je h(x) = T1(x1)⊕ · · · ⊕ Td(xd)

Univerzalita
Tabulkové hešovánı́ je 3-nezávislé, ale nenı́ 4-nezávislé.

Důkaz 2-nezávislosti (3-nezávislost je ponechána na cvičenı́)
Mějme dva prvky x1 a x2 lišı́cı́ se v i-tých částech

Necht’ hi(x) = T1(x1)⊕ · · · ⊕ Ti−1(x i−1)⊕ Ti+1(x i+1)⊕ · · · ⊕ Td(xd)

P[h(x1) = z1] = P[hi(x1)⊕ Ti(x i
1) = z1] = P[Ti(x i

1) = z1 ⊕ hi(x1)] =
1
m

1

Náhodné jevy h(x1) = z1 a h(x2) = z2 jsou nezávislé
Náhodné proměnné Ti (x i

1) a Ti (x i
2) jsou nezávislé

Náhodné jevy Ti (x i
1) = z1 ⊕ hi (x1) a Ti (x i

2) = z2 ⊕ hi (x2) jsou nezávislé

P[h(x1) = z1 a h(x2) = z2] = P[h(x1) = z1]P[h(x2) = z2] =
1

m2
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1 Ti(x i
1) nabývá všech hodnot z M se stejnou pravděpodobnostı́ 1

m a náhodné
proměnné Ti(x i

1) a z1 ⊕ hi(x1) jsou nezávislé.
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Tabulkové hešovánı́

Tabulkové hešovánı́ nenı́ 4-nezávislé
1 Zvolı́me prvky x1, x2, x3 a x4 takové, že

části x1 splňujı́ x1
1 = 0, x2

1 = 0, x i
1 = 0 pro i ≥ 3

části x2 splňujı́ x1
2 = 1, x2

2 = 0, x i
2 = 0 pro i ≥ 3

části x3 splňujı́ x1
3 = 0, x2

3 = 1, x i
3 = 0 pro i ≥ 3

části x4 splňujı́ x1
4 = 1, x2

4 = 1, x i
4 = 0 pro i ≥ 3

2 Platı́ h(x1)⊕ h(x2)⊕ h(x3) = h(x4)

3 Zvolme libovolná z1, z2, z3 a necht’ z4 = z1 ⊕ z2 ⊕ z3

4 Jestliže h(x1) = z1, h(x2) = z2 a h(x3) = z3, pak platı́ h(x4) = z4

5 P[h(x1) = z1 a h(x2) = z2 a h(x3) = z3 a h(x4) = z4] =
1

m3 > c
m4
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Hešovánı́ posloupnostı́ pevné délky

Scalar-mod-prime
Chceme hešovat d-tici x1, . . . , xd ∈ Zp, kde p je prvočı́slo{

x1, . . . , xd →
∑d

i=1 aixi mod p; a ∈ Zd
p

}
je 1-universálnı́{

x1, . . . , xd → b +
∑d

i=1 aixi mod p; a ∈ Zd
p , b ∈ Zp

}
je (2,1)-nezávislý{

x1, . . . , xd →
(

b +
∑d

i=1 aixi mod p
)

mod m; a ∈ Zd
p , b ∈ Zp

}
je (2,4)-nezávislý

Důkaz 1-universálnosti 1

Mějme různé x , y ∈ Zd
p a BÚNO předpokládejme, že x1 ̸= y1

P[a · x ≡p a · y ] = P[a · (x − y) ≡p 0] = P
[
a1 ≡p

∑d
i=2 ai (yi−xi )

x1−y1

]
= 1/p 2
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1 Pro 2-nezávislost stačı́ podobně nahlednout, že a1, b jsou jednoznačně určené.
2 Náhodná proměnná a1 musı́ nabývat jednu konkrétnı́ hodnotu, což nastane s

pravděpodobnostı́ 1/p.
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Hešovánı́ řetězců různých délek

Poly-mod-prime pro různě dlouhé řetězce I
Chceme hešovat řetězec x1, . . . , xd ∈ Zp, kde p je prvočı́slo{

x1, . . . , xd →
∑d−1

i=0 xi+1ai mod p; a ∈ [p]
}

je d-universálnı́

Dva různé polynomy stupně nejvýše d − 1 majı́ nejvýše d společných bodů, takže
existuje nejvýše d kolidujı́cı́ch hodnot a.

Poly-mod-prime pro různě dlouhé řetězce II
Chceme hešovat řetězec x1, . . . , xd ∈ U do M, kde p ≥ m je prvočı́slo

ha,b,c(x1, . . . , xd) =
(

b + c
∑d−1

i=0 xi+1ai mod p
)

mod m

H = {ha,b,c ; a, b, c ∈ [p]}
P[ha,b,c(x1, . . . , xd) = ha,b,c(x ′

1, . . . , x
′
d′)] ≤ 2

m pro různé řetězce délek d , d ′ ≤ p
m .
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